[bookmark: _Hlk495067231]Undirritaðir aðilar, Zenter ehf., kt. 700414-0190, Laugavegi 178, 105 Reykjavík ( „þjónustuveitandi“) og [●]., kt. [●], [●], [●]r „þjónustukaupi“), sameiginlega nefndir „aðilar“, hafa ákveðið að gera með sér svohljóðandi 
SAMNING UM VINNSLU PERSÓNUUPPLÝSINGA
BAKGRUNNUR
Samkvæmt þjónustusamningi, dags.[●] fær þjónustukaupi aðgang að vef- og markaðskerfi þjónustuveitanda. Þjónustuveitandi rekur, þjónustar, þróar og hýsir kerfið. 

Á grundvelli þjónustusamningsins mun þjónustuveitandi vinna upplýsingar fyrir hönd þjónustukaupa sem teljast til persónuupplýsinga í skilningi laga nr. 90/2018 um persónuvernd og vinnslu persónuupplýsinga („persónuverndarlög“). 
Þegar þjónustuveitandi vinnur persónuupplýsingar fyrir hönd þjónustukaupa telst hann vinnsluaðili í skilningi persónuverndarlaga en þjónustukaupi ábyrgðaraðili og er notast við þau hugtök í samningi þessum.
Samningur þessi um vinnslu persónuupplýsinga telst vinnslusamningur milli aðila í skilningi persónuverndarlaga. Tilgangur þessa vinnslusamnings er að kveða með skýrum hætti á um vinnslu vinnsluaðila á persónuupplýsingum fyrir hönd ábyrgðaraðila, einkum með það að markmiði að tryggja örugga meðferð slíkra persónuupplýsinga. 
VINNSLA PERSÓNUUPPLÝSINGA OG FLOKKAR PERSÓNUUPPLÝSINGA OG SKRÁÐRA AÐILA
Frekari útfærslu á vinnslu persónuupplýsinga fyrir hönd ábyrgðaraðila, svo sem hvað varðar tilgang vinnslunnar, þær persónuupplýsingar sem vinnsluaðili vinnur fyrir hönd ábyrgðaraðila („persónuupplýsingarnar“) og þeir flokkar skráðra aðila sem vinnsluaðili vinnur persónuupplýsingar um fyrir hönd ábyrgðaraðila („hinir skráðu“) má finna í viðauka 1 við vinnslusamning þennan.
Þær skyldur sem hvíla á ábyrgðaraðila samkvæmt persónuverndarlögum gilda einnig um þá vinnslu persónuupplýsinga sem vinnsluaðili annast fyrir hönd ábyrgðaraðila.
SKYLDUR VINNSLUAÐILA
Vinnsluaðila er einungis heimilt að vinna persónuupplýsingar fyrir hönd ábyrgðaraðila á grundvelli þessa vinnslusamnings og á grundvelli skriflegra fyrirmæla frá ábyrgðaraðila. Vinnsluaðila er ekki heimilt að vinna persónuupplýsingar í öðrum tilgangi en fram kemur í þjónustusamningi og/eða vinnslusamningi þessum. 
Vinnsluaðila er heimilt að vinna persónuupplýsingar án fyrirmæla frá ábyrgðaraðila ef vinnsluaðila er slíkt skylt á grundvelli ófrávíkjanlegra laga. Í slíkum tilvikum skal vinnsluaðili upplýsa ábyrgðaraðila um lagaskylduna áður en vinnslan hefst, nema slíkt sé óheimilt. 
Vinnsluaðili skal gera ráðstafanir til að tryggja að starfsmenn hans, og aðrir sem hafa aðgang að persónuupplýsingum, vinni upplýsingarnar eingöngu í samræmi við fyrirmæli ábyrgðaraðila. 
Telji vinnsluaðili að fyrirmæli ábyrgðaraðila brjóti í bága við persónuverndarlög skal vinnsluaðili tilkynna ábyrgðaraðila um það þegar í stað. Ábyrgðaraðili getur þrátt fyrir það farið fram á að vinnsluaðili haldi vinnslu áfram, en ábyrgðaraðili ber þá ábyrgð á slíkri vinnslu gagnvart vinnsluaðila, sbr. grein 11.1.
[bookmark: _Hlk495069323]Fari vinnsla vinnsluaðila í bága við fyrirmæli ábyrgðaraðila ber vinnsluaðili ábyrgð á þeirri vinnslu eins og hann væri sjálfur ábyrgðaraðili vinnslunnar.
SKYLDUR ÁBYRGÐARAÐILA
[bookmark: _Hlk495069358]Með vinnslusamningi þessum ábyrgist ábyrgðaraðili að hann hafi rétt til að vinna persónuupplýsingarnar, þær séu unnar í samræmi við lög og að ábyrgðaraðili hafi rétt til að fela vinnsluaðila að vinna með þær.
Ábyrgðaraðili skal bera ábyrgð á því að tilkynna um vinnsluna til Persónuverndar og afla leyfis fyrir vinnslunni, eftir því sem við á. 
Ábyrgðaraðili skal tilkynna vinnsluaðila um breytingar á persónuverndarlöggjöf sem gæti haft veruleg áhrif á vinnsluna samkvæmt vinnslusamningi þessum.
TRÚNAÐARSKYLDA OG ÞJÁLFUN STARFSMANNA 
[bookmark: _Hlk495069372]Með vinnslusamningi þessum ábyrgist vinnsluaðili að hann muni gæta fyllsta trúnaðar varðandi þær persónuupplýsingar sem hann fær aðgang að og/eða vitneskju um hjá ábyrgðaraðila. Vinnsluaðila er óheimilt að veita þriðju aðilum upplýsingar um vinnsluna án leyfis ábyrgðaraðila.
Vinnsluaðili skal tryggja að starfsmenn hans og aðrir sem hafa aðgang að persónuupplýsingum séu bundnir trúnaðarskyldu um allt það sem þeir fá vitneskju um við framkvæmd vinnslu persónuupplýsinga fyrir hönd ábyrgðaraðila.
Trúnaðarskyldan skal haldast þótt látið sé af starfi og þó samningur þessi falli úr gildi. 
Vinnsluaðili skal gæta þess að aðgangur að persónuupplýsingunum sé takmarkaður við þá aðila sem nauðsynlega þurfa að hafa slíkan aðgang í því skyni að uppfylla skyldur samkvæmt samningi þessum.
Vinnsluaðili skal tryggja að sömu aðilar, sbr. grein 4.2, hafi fengið fullnægjandi þjálfun og fræðslu um þær skyldur sem á vinnsluaðila hvíla í tengslum við vinnslu persónuupplýsinga á grundvelli persónuverndarlaga og vinnslusamnings þessa.
ÖRYGGI PERSÓNUUPPLÝSINGA
Vinnsluaðili skal gera viðeigandi tæknilegar og skipulagslegar ráðstafanir til að tryggja öryggi persónuupplýsinga þeirra sem hann vinnur með fyrir hönd ábyrgðaraðila. Ráðstafanirnar skulu taka mið af nýjustu tækni, kostnaði við innleiðingu, umfangi, samhengi og tilgangi vinnslu og þeirri áhættu sem hún hefur í för með sér. 
Í því skyni að tryggja viðeigandi tæknilegar ráðstafanir, sbr. grein 5.1 skal vinnsluaðili, eftir því sem við á a) nota gerviauðkenni og dulkóðun upplýsinga; b) geta tryggt viðvarandi trúnað, samfellu, tiltækileika og álagsþol vinnslukerfa- og þjónustu; c) geta endurheimt tímanlega tiltækileika og aðgang að persónuupplýsingum ef til efnislegs eða tæknilegs atviks kemur; og d) taka upp ferli til að prófa og meta reglulega skilvirkni tæknilegra og skipulagslegra ráðstafana til að tryggja öryggi vinnslunnar. 
Vinnsluaðili ber ábyrgð á að þær tæknilegu og skipulagslegu ráðstafanir sem gripið er til hverju sinni, séu viðeigandi og fullnægjandi. Nánar er fjallað um þær lágmarks ráðstafanir sem vinnsluaðila er skylt að fara eftir í viðauka 1 við samning þennan. 
Þegar viðunandi öryggi er metið skal einkum hafa hliðsjón af þeirri áhættu sem vinnslan hefur í för með sér, einkum að því er varðar óviljandi eða ólögmæta eyðingu persónuupplýsinga, sem eru sendar, geymdar eða unnar á annan hátt, eða að þær glatist, breytist, verði birtar eða veittur aðgangur að þeim í leyfisleysi.
[bookmark: _Ref508366521][bookmark: _Ref508371658]Verði vinnsluaðili var við öryggisbrot við meðferð persónuupplýsinga fyrir hönd ábyrgðaraðila skal hann án ótilhlýðilegrar tafar, tilkynna ábyrgðaraðila um slíkt brot. Í slíkri tilkynningu skal vinnsluaðili lýsa eðli brotsins, þ. á m. þeim flokkum og áætluðum fjölda skráðra einstaklinga sem það varðar og flokkum og áætluðum fjölda skráninga persónuupplýsinga sem um ræðir. Þá skal vinnsluaðili lýsa líklegum afleiðingum brotsins og þeim ráðstöfunum sem hann hefur gert eða fyrirhugar að gera vegna öryggisbrotsins. Vinnsluaðili skal ekki upplýsa þriðja aðila um öryggisbrot án skriflegs samþykkis ábyrgðaraðila, nema slíkt sé skylt á grundvelli ófrávíkjanlegra laga.
Vinnsluaðili skal grípa til nauðsynlegra ráðstafana til að draga úr áhættu og skaðlegum áhrifum af öryggisbrotum.
Ákveði ábyrgðaraðili að framkvæma áhættumat í tengslum við tiltekna vinnslu skal vinnsluaðili aðstoða ábyrgðaraðila við slíkt mat í samræmi við ákvæði persónuverndarlaga. 
Vinnsluaðila er alfarið óheimilt að flytja persónuupplýsingar utan Evrópska efnahagssvæðisins nema á grundvelli skriflegra fyrirmæla ábyrgðaraðila þar um. 
INNRA EFTIRLIT
Vinnsluaðili skal viðhafa innra eftirlit með vinnslu persónuupplýsinga til að ganga úr skugga um að unnið sé í samræmi við gildandi lög og reglur og þær öryggisráðstafanir sem ákveðnar hafa verið í samningi þessum. 
Innra eftirlit skal viðhaft með reglubundnum hætti. Tíðni eftirlitsins og umfang þess skal ákveðið með hliðsjón af áhættunni sem er samfara vinnslunni, eðli þeirra gagna sem unnið er með, þeirri tækni sem notuð er til að tryggja öryggi upplýsinganna og kostnaði af framkvæmd eftirlitsins. Eftirlitið skal þó ekki fara fram sjaldnar en árlega. 
Vinnsluaðili skal gera skýrslu um framkvæmd innra eftirlits. Í slíkri skýrslu skal lýsa niðurstöðu hvers þáttar eftirlitsins. Skýrslurnar ber að varðveita tryggilega. Ábyrgðaraðili hefur rétt á að fá afrit af slíkri skýrslu, óski hann þess.
UNDIRVINNSLUAÐILAR
Vinnsluaðila er heimilt að fela undirvinnsluaðilum, sem tilgreindir eru í viðauka 1 við samning þennan, að vinna persónuupplýsingar fyrir hönd ábyrgðaraðila.   
Vinnsluaðila er heimilt að semja við aðra undirvinnsluaðila um að annast tiltekna vinnslu fyrir hönd ábyrgðaraðila. Vinnsluaðili skal upplýsa ábyrgðaraðila um allar fyrirhugaðar breytingar, bæði þegar bætt er við undirvinnsluaðilum eða ef breytingar verða á þegar samþykktum undirvinnsluaðilum, með skriflegum hætti. Ábyrgðaraðili hefur 14 daga frá móttöku tilkynningar til að mótmæla breytingunni. Berist engin andmæli innan tímamarka telst ábyrgðaraðili hafa samþykkt breytinguna. 
Ráði vinnsluaðili annan vinnsluaðila, á grundvelli heimildar frá ábyrgðaraðila, til að inna af hendi tiltekna vinnslustarfsemi skal vinnsluaðili tryggja að sömu skyldur hvíli á undirvinnsluaðila og hvíla á vinnsluaðila á grundvelli þessa vinnslusamnings, persónuverndarlaga og öðrum viðeigandi reglum um persónuvernd. Ábyrgðaraðili skal ávallt eiga rétt á að fá afrit af samningi vinnsluaðila og undirvinnsluaðila, óski hann eftir því.
Vinnsluaðili skal ávallt bera ábyrgð gagnvart ábyrgðaraðila á grundvelli þessa vinnslusamnings, jafnvel þó svo að undirvinnsluaðila sé fengin ákveðin vinnsla. 
BEIÐNIR HINNA SKRÁÐU OG ÞRIÐJU AÐILA
Vinnsluaðili skal aðstoða ábyrgðaraðila með viðeigandi tæknilegum og skipulagslegum ráðstöfunum, að því marki sem hægt er, við að bregðast við beiðnum frá hinum skráðu á grundvelli réttinda sem þeim eru tryggð í persónuverndarlögum og öðrum viðeigandi reglum um persónuvernd, þ.m.t. hvað varða rétt hinna skráðu til aðgangs að upplýsingum um vinnslu, til leiðréttingar eða eyðingar rangra upplýsinga, til að mótmæla vinnslu, til að takmarka vinnslu, til að láta eyða upplýsingum um sig og eftir atvikum til gagnaflutninga. Sama skal eiga við um hvers kyns fyrirspurnir og beiðnir frá eftirlitsstjórnvöldum.
Berist vinnsluaðila beiðni frá hinum skráðu skal vinnsluaðili áframsenda slíka beiðni til ábyrgðaraðila. 
Vinnsluaðila er óheimilt að veita hinum skráðu upplýsingar um vinnsluna án leyfis ábyrgðaraðila.
Óski stjórnvöld, eða aðrir opinberir aðilar, eftir aðgangi að upplýsingum frá vinnsluaðila er honum alfarið óheimilt að afhenda slíkar upplýsingar án fyrirmæla ábyrgðaraðila, nema ófrávíkjanleg lög eða dómsúrskurður kveði á um annað. 
[bookmark: _Ref486343411]GILDISTÍMI
Vinnslusamningur þessi skal vera í gildi þar til þjónustusamningurinn fellur úr gildi, nema samningi þessum sé sagt upp fyrr í samræmi við ákvæði 9.2.
Brjóti vinnsluaðili gegn samningi þessum eða lögum og reglum á sviði persónuverndar, eða samningssamband aðila breytist með þeim hætti að vinnsluaðili hættir allri vinnslu persónuupplýsinga fyrir hönd ábyrgðaraðila, er ábyrgðaraðila heimilt að segja upp samningi þessum með skriflegri tilkynningu þar um til vinnsluaðila.
EYÐING PERSÓNUUPPLÝSINGA
Ábyrgðaraðili skal í samráði við vinnsluaðila eyða persónuupplýsingum þegar þær eru ekki lengur nauðsynlegar í þeim tilgangi sem þeirra var aflað, nema kveðið sé á um annað í lögum. 
Ábyrgðaraðili getur hvenær sem er á samningstímanum gefið vinnsluaðila fyrirmæli um að eyða eða skila persónuupplýsingum til ábyrgðaraðila. Vinnsluaðili skal bregðast við slíkum fyrirmælum svo fljótt sem verða má. 
Þegar vinnslusamningur þessi líður undir lok, sbr. kafli 9, skal vinnsluaðili eyða eða skila til ábyrgðaraðila, að vali ábyrgðaraðila, öllum persónuupplýsingum sem hann hefur undir höndum eða aðgang að. Einnig skal eyða öllum afritum af upplýsingum nema að mælt sé fyrir um annað í lögum, en vinnsluaðili skal þá tilkynna ábyrgðaraðila um slíka skyldu. 
SKAÐLEYSI OG KOSTNAÐUR 
[bookmark: _Hlk508812873]Ábyrgðaraðli ábyrgist að halda vinnsluaðila skaðlausum vegna tjóns sem vinnsluaðili kann að verða fyrir vegna fyrirmæla ábyrgðaraðila, sem ekki eru í samræmi við persónuverndarlög. 
Ábyrgðaraðili skal halda vinnsluaðila skaðlausum vegna alls kostnaðar sem leiðir af aðstoð vinnsluaðila við ábyrgðaraðila á grundvelli samnings þessa. Ef öryggisbrot má rekja til fyrirmæla, gáleysis eða ásetnings brots ábyrgðaraðila á vinnslusamningnum skal ábyrgðaraðili einnig halda vinnsluaðila skaðlausum.
ÚTTEKTIR OG AÐGANGUR AÐ UPPLÝSINGUM UM VINNSLU 
Vinnsluaðili skal veita ábyrgðaraðila aðgang að öllum upplýsingum sem eru nauðsynlegar til þess að sýna fram á að skyldum samkvæmt persónuverndarlögum eða vinnslusamningi þessum hafi verið fylgt, þ. á m. aðgang að vinnsluskrá vinnsluaðila vegna vinnslu á grundvelli samnings þessa. 
Vinnsluaðili skal gefa ábyrgðaraðila kost á að framkvæma, eða fela þriðja aðila að framkvæma fyrir sína hönd, úttektir á vinnslu vinnsluaðila á persónuupplýsingum og veita ábyrgðaraðila tilhlýðilega aðstoð við slíkar úttektir. Ábyrgðaraðili skal tilkynna vinnsluaðila um slíkar úttektir með a.m.k. 30 daga fyrirvara. Tilgangur slíkra úttekta er að ganga úr skugga um að vinnsluaðili framfylgi skyldum sínum samkvæmt vinnslusamningi þessum, þ. á m. hvað varðar innra eftirlit, öryggi og skyldur á grundvelli persónuverndarlaga.  
TENGILIÐIR
Tilkynningar sem aðilar þurfa að beina til hvors annars samkvæmt samningi þessum, skulu vera skriflegar. Skal hvor aðili um sig tilnefna tengilið, sem beina má slíkum orðsendingum til með pósti eða tölvupósti. 
Tilkynningar til ábyrgðaraðila skulu berast [fullt nafn], [netfang].
Tilkynningar til vinnsluaðila skulu berast [fullt nafn], [netfang].
ÖNNUR ATRIÐI
Vinnslusamningur þessi skal ganga framar þjónustusamningnum hvað varðar vinnslu vinnsluaðila á persónuupplýsingum fyrir hönd ábyrgðaraðila og tengdar skyldur. Að öðru leyti skulu ákvæði þjónustusamningsins hins vegar standa óbreytt. 
Viðaukar við vinnslusamning þennan er hluti samningsins. 
Um vinnslusamning þennan gilda íslensk lög og rísi ágreiningur meðal aðila skal hann borinn undir Héraðsdóm Reykjavíkur. 
Með undirritun vinnslusamnings þessa staðfestir vinnsluaðili að hann hafi getu og hæfni til að fullnægja þeim skyldum sem efni þessa samnings kveður á um. 
Vinnslusamningur þessi er gerður í tveimur eintökum og heldur hvor aðili sínu eintaki. 



Reykjavík, [●]


	F.h. ábyrgðaraðila

___________________
	F.h. vinnsluaðila

______________________
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Viðauki 1

Lýsing á vinnslunni og þeim persónuupplýsingum sem unnið er með

1. VERKEFNIÐ
Vinnsluaðili rekur, þjónustar, þróar og hýsir vef- og samskiptakerfið Zenter. Ábyrgðaraðili notar kerfið til að halda utan um upplýsingar, greina markhópa og eiga í samskiptum við hagsmunahópa. 
HINIR SKRÁÐU
Vinnsluaðili vinnur persónuupplýsingar um eftirfarandi flokka skráðra aðila fyrir hönd ábyrgðaraðila:
Starfsmenn (   )   Viðskiptavinir (   )   Tengiliðir viðskiptavina (   )   
Mögulegir viðskiptavinir (   )   Tengiliðir mögulegra viðskiptavina (   ) 
Flokksmenn (    )   Félagsmenn (   )
Aðrir:
FLOKKAR PERSÓNUUPPLÝSINGA	
Vinnsluaðili vinnur eftirfarandi persónuupplýsingar fyrir hönd ábyrgðaraðila:
Nafn (   )   Kennitala (   )   Heimilisfang (   )   Netfang (   )   Símanúmer (   ) 
Vinnustaður (   )   Starfstitill (   )   Vinnunetfang (   )   Vinnusími (   )
Samskipti (   )   Niðurstöður (   )   Áhugamál (   )    Stjórnmálaskoðun (   )
Fjölskyldutengsl (   )   Stéttarfélag (   )
Annað: 
TILGANGURINN MEÐ VINNSLUNNI
Tilgangur vinnslunnar er:
Ábyrgðaraðili notar vef- og samskiptakerfi vinnsluaðila í markaðssetningartilgangi og til að halda utan um upplýsingar. Vinnsluaðili vinnur persónuupplýsingar að því marki sem nauðsynlegt er til að veita umsamda þjónustu samkvæmt þjónustusamningi.
ÖRYGGI PERSÓNUUPPLÝSINGA
Í þeim tilgangi að fyrirbyggja og takmarka tjón af völdum mannlegra mistaka, þjófnaðar, svika og annarrar misnotkunar skal vinnsluaðili:
a) fá skjalfestar þagnaryfirlýsingar starfsmanna sinna, 
b) skilgreina með skýrum hætti hlutverk og skyldur hvers starfsmanns sem hefur aðgang að persónuupplýsingum frá ábyrgðaraðila, og 
c) veita skriflegar leiðbeiningar til starfsfólks vinnsluaðila um örugga vinnslu persónuupplýsinga. 

Tryggja skal að öll gögn í umsjá vinnsluaðila séu varin gegn þjófnaði og skemmdum. Í þeim tilgangi að fyrirbyggja og takmarka tjón af völdum óheimils aðgangs að húsnæði, skal ábyrgðaraðili grípa til þeirra öryggisráðstafana sem við eiga hverju sinni, s.s.:

a) að stýra aðgangi að húsnæði með úthlutun lykla, aðgangskorta o.þ.h.,
b) öryggisvörslu, t.d. með viðvörunarkerfum eða rafrænni vöktun, og
c) að varðveita gögn, sem ekki eru rafræn og innihalda persónuupplýsingar frá ábyrgðaraðila, á öruggum stað, þar sem óviðkomandi aðilar haf ekki aðgang. 

Í þeim tilgangi að fyrirbyggja og takmarka tjón af völdum bilana og óheimils aðgangs að búnaði skal vinnsluaðili m.a.:
a) stýra aðgangi að búnaði með úthlutun aðgangs- og lykilorða og gera skýrar kröfur til setningu lykilorða, 
b) dulkóða persónuupplýsingar og nota gerviauðkenni,
c) tryggja rekjanleika uppflettinga og vinnsluaðgerða,
d) takmarka aðgang að persónuupplýsingum við lesaðgang, til að koma í veg fyrir óheimila eyðingu, afritun eða samkeyrslu, og 
e) nota eldveggi og vírusvarnir. 

Framangreindar ráðstafanir eru lágmarks ráðstafanir sem vinnsluaðila ber að fara eftir, til að gæta að öryggi persónuupplýsinga. Vinnsluaðili ber ábyrgð á að þær tæknilegu og skipulagslegu ráðstafanir sem gripið er til hverju sinni, séu viðeigandi og fullnægjandi.]
6       undirvinnsluaðilar
Ábyrgðaraðili heimilar vinnsluaðila að nýta þjónustu eftirfarandi undirvinnsluaðila: 
	Undirvinnsluaðili
	Vinnsla

	Digital Ocean
	Hýsing og þjónusta innan EES

	Davelo ehf.
	Hýsing og þjónusta innan EES

	Google inc.
	Hýsing og þjónusta innan EES

	Microsoft inc.
	Hýsing og þjónusta innan EES



